
�या  होता  है  साइबर  �ाइम?

भारत  म�  सम�प�त  साइबर  सुर�ा  कानून  नह�
है।

सूचना  �ौ�ो �गक�  अ�ध�नयम ,  2000
साइबर  सुर�ा ,  साइबर  अपराध  के  साथ-
साथ  इले��ॉ �नक  डेटा  क�  सुर�ा  पर  कुछ
�ावधान�  से  सं बं �धत  है।

अ�ध�नयम  और  �व�भ�  मामल�  के  तहत
साइबर  अपराध  का  अथ�  है :

जब  कोई  अपराध  कं�यूटर ,  कं�यूटर  नेटवक� ,
इंटरनेट  या  �कसी  अ�य  इंटरनेट  सेवा  या
इले��ॉ �नक  उपकरण  के  उपयोग  या  उसक�
भागीदारी  के  साथ  �कया  जाता  है ,  तो  इसे
साइबर  अपराध  कहा  जाता  है।

अ�नवाय�  �प  से ,  'साइबर '  श�द  म�  कं�यूटर ,
कं�यूटर  नेटवक� ,  कं�यूटर  �डवाइस ,
सॉ�टवेयर ,  इंटरनेट ,  ईमेल ,  वेबसाइट ,  डेटा
�टो रेज  �डवाइस  और  अ�य  इले��ॉ �नक
�डवाइस  (मोबाइल  फोन ,  एट�एम  मशीन ,
आ�द )  से  सं बं �धत  सभी  चीज�  शा�मल  ह�।

साइबर  सुर�ा  और
डेटा  क�  सुर�ा

�शकायत  दज�  करने  क�  ���या

साइबर  �ाइम  क�  �शकायत�  को  साइबर
�ाइम  सेल  म�  दज�  �कया  जा  सकता  है।
�शकायत  दज�  करने  क�  ���या  ऑनलाइन
और  ऑफलाइन  दोन�  तरह  से  होती  है  और
पी�ड़त  अपनी  सु �वधा  के  अनुसार  ���या
चुन  सकता  है।

ऑफलाइन ���या
साइबर  �ाइम  का  �शकार  साइबर  �ाइम
सेल  म�  �ल�खत  �शकायत  दज�  करा  सकता
है।  �ल�खत  �शकायत  साइबर  �ाइम  सेल  के
�मुख  को  पी�ड़त  के  संपक�  �ववरण  और  उस
�वशेष  साइबर  अपराध  से  सं बं �धत
द�ता वेज�  के  साथ  संबो �धत  क�  जानी
चा �हए।

ऑनलाइन ���या
साइबर  अपराध  क�  �शकायत�  रा�ीय  साइबर
अपराध  �रपो �ट�ग  पोट� ल  पर  दज�  क�  जा
सकती  ह�।  आव�यक  �ववरण  ह�  आक��मक
�ववरण  [घटना  का  वण�न  करना ] ,  सं �द�ध
का  �ववरण  और  �शकायतकता�  का  �ववरण।

हालाँ �क ,  य�द  अपराध  म�हला�  या  ब��  से
सं बं �धत  है ,  तो  इसे  गुमनाम  �प  से  भी  दज�
�कया  जा  सकता  है।



अ�धकार�े�ा

साइबर  धोखाधड़ी  के  �लए  रा�ीय
हे�पलाइन  -  155260 (छ�ीसगढ़ ,
�द�ली ,  म�य  �देश ,  राज�ान ,
ते लंगाना ,  उ�राखंड  और  उ�र  �देश  के
�लए  लागू )

रा�ीय  साइबर  अपराध  �रपो �ट�ग  पोट� ल
-https://cybercrime.gov. in/

उ�र  �देश  साइबर  �ाइम  -  sp-
cyber. lu@up.gov. in

साइबर सेल हे�पलाइ�स

साइबर�ेस  के �च�लत
अपराध

इंटरनेट सुर�ा यु��याँ

Eएक  आसान  पासवड�  आपके  साइबर
�स�यो�रट�  को  मु ��कल  म�  डाल  सकता  है।
एक  मजबूत  पासवड�  वह  है  जो  अ��तीय
और  ज�टल  है  -  कम  से  कम  10 वण�  लंबा ,
अ�र� ,  सं�या�  और  �वशेष  वण�  को
�मलाकर।

मजबूत पासवड� चुन�:

अपडेटेड एटं�वायरस रख�:
इंटरनेट  सुर�ा  सॉ�टवेयर  अ�धकांश
मैलवेयर  का  पता  लगाएगा  और  उ�ह�  हटा
देगा।  अपने  ऑपरे�ट�ग  �स�टम  के  अपडेट
और  आपके  �ारा  उपयोग  �कए  जाने  वाले
ए��लकेशन  के  अपडेट  के  साथ  अपडेट  रहना
सु �न��त  कर�।

अपनी गोपनीयता से�ट�ग सेट कर�:
वेब  �ाउज़र  और  मोबाइल  ऑपरे�ट�ग  �स�टम
दोन�  म�  ऑनलाइन  आपक�  गोपनीयता  क�
सुर�ा  के  �लए  से �ट� �स  उपल�  ह�।  कभी-
कभी  इन  से �ट� �स  को  ढंूढना  मु ��कल  होता  है
�य� �क  कंप�नयां  आपक�  ���गत  जानकारी
को  उसके  माक� �ट�ग  मू�य  के  �लए  चाहती  ह�।
सु �न��त  कर�  �क  आपने  इन  गोपनीयता
सुर�ा  उपाय�  को  स�म  �कया  है ,  और  उ�ह�
स�म  रख�।
*�ोत :  का�र�क�  संसाधन

पी�ड़त  के  �लए  यह  आव�यक  नह�  है
�क  वह  उस  शहर  के  साइबर  �ाइम
सेल  म�  �शकायत  दज�  कराए  �जसम�  वे
रह  रहे  ह�  या  जहां  अपराध  �कया  गया
था।

साइबर  �ाइम  क�  �शकायत  भारत  म�
�ा�पत  �कसी  भी  साइबर  �ाइम  सेल  म�
दज�  क�  जा  सकती  है।

�फ़�श�ग
P �फ़�श�ग  हमल�  का  उ�े�य  �कसी  क�  ���गत
जानकारी  को  पुनः  �ा�त  करना  और  इसका  उपयोग
पी �ड़त�  को  ईमेल  और  वेबसाइट�  का  उपयोग  करके
उ�ह�  नुकसान  प�ँचाने  के  �लए  करना  है  जो
हा �नर�हत  या  सुर ��त  लगते  ह�।

वेष बदलना
�कसी  क�  ऑनलाइन  उप���त  को  "��त��पत"
करने  और  �फर  उस  ���  क�  ��त�ा  को  नुकसान
प�ंचाने  के  �लए  साम�ी  भेजने  या  पो�ट  करने  के
�लए  �व �भ�  ऑनलाइन  टूल  का  उपयोग  �कया  जा
सकता  है।

मो�फ�ग
मॉ�फ�ग  का  अथ�  है  इंटरनेट  पर  उपल�  टूल  का
उपयोग  करके  एक  छ�व  को  �सरी  छ�व  म�  बदलना।
इन  �वकृत  छ�वय�  का  इ�तेमाल  पी�ड़त�  को
समझौता  करने  क�  ���त  म�  �दखाकर  �लैकमेल
करने  के  �लए  �कया  जा  सकता  है।


